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ДИНАМІКА ІНФОРМАЦІЙНОЇ СТІЙКОСТІ КОМУНІКАЦІЙНОЇ 

МЕРЕЖІ В УМОВАХ ХВИЛЬОВИХ ГІБРИДНИХ АТАК: СЦЕНАРНЕ 

МОДЕЛЮВАННЯ З АДАПТИВНОЮ МЕЖЕЮ ВПЛИВУ 

У статті здійснено комплексний аналіз динаміки інформаційної стійкості державних 

комунікаційних мереж в умовах складних хвильових гібридних атак. Актуальність проблематики 

обумовлена сучасними викликами цифрової трансформації, зростанням числа багаторівневих і 

координованих кіберзагроз, що поєднують технічні (DoS, BGP-маніпуляції) та когнітивні (фішинг, 

інформаційно-психологічний тиск) компоненти. Такий підхід дозволяє не лише виміряти вплив 

окремих атак на мережу, а й виявити ефекти їх кумулятивного впливу, що призводять до 

довгострокової цифрової деградації та порушення функціонування критично важливих сервісів.  

У рамках дослідження запропоновано метод сценарного моделювання, який дозволяє формалізувати 

множину можливих шляхів розвитку атак, враховуючи їхню часову динаміку, інтенсивність, 

тривалість та стратегії реагування мережі. Введено поняття адаптивної межі впливу — 

інтегральної характеристики, що відображає потенціал атаки шляхом урахування зростання 

навантаження, швидкості реагування системи та ступеня перевантаження окремих вузлів. На 

основі цих показників побудовано формальний коефіцієнт стійкості вузла як функцію часу та типу 

атаки, що дало змогу кількісно оцінити рівень деградації й виявити критичні часові вікна втрати 

сервісності. У дослідженні застосовано комплекс чисельних і математичних методів для 

моделювання хвильового навантаження в середовищі MATLAB. Це дозволило отримати дані щодо 

розподілу пікових навантажень, часу відновлення роботи вузлів, а також ефективності різних 

сценаріїв реагування. Проведено експериментальне моделювання впливу комбінованих атак на 

інфраструктуру регіональних органів влади з визначенням найбільш уразливих підмереж. Описано 

кейс-стаді, у якому цілеспрямовані DoS-атаки та фішингові кампанії спричиняли порушення роботи 

державного сервісу, що потребувало термінової реконфігурації топології та розробки адаптивних 

заходів захисту. Завдяки сценарному підходу з використанням адаптивної межі впливу вдалося 

забезпечити своєчасне виявлення моменту втрати стійкості та спрогнозувати ймовірність 

подальших збоїв. Висвітлено переваги інтеграції цієї моделі у сучасні системи оперативного 

реагування та управління кібербезпекою для критичної інфраструктури. Зроблено висновок, що 

запропоновані підходи сприяють підвищенню рівня цифрової стійкості мереж, забезпечують 

ефективний моніторинг загроз і дають змогу розробляти стратегії проактивного захисту в умовах 

багатофакторних хвильових атак. 

Ключові слова: мережева стійкість, хвильові атаки, DoS, фішинг, BGP, сценарне моделювання, 

інформаційна безпека, адаптивний бар’єр, показник втрати сервісу. 

Вступ 

У сучасних умовах глобальної цифровізації, геополітичної нестабільності та 

трансформації характеру воєнних дій питання забезпечення цифрової стійкості державних і 

військових комунікаційних мереж набуває пріоритетного значення. Поширення 

високоточних, багаторівневих і координованих кіберзагроз вимагає переходу до нових 

парадигм оцінювання та управління інформаційною безпекою інфраструктур критичного 

призначення. Особливу загрозу становлять хвильові гібридні атаки, до складу яких входять 

як технічні (DoS-атаки, маніпуляції BGP-таблицями), так і когнітивні елементи (фішингові 

кампанії, інформаційно-психологічна дестабілізація). Такі атаки здатні не лише вивести з 

ладу окремі сегменти мережі, а й створити довготривалу цифрову деградацію, порушуючи 

функціонування ключових державних сервісів [1], [2]. Дослідження вітчизняних та 

закордонних авторів показують, що наявні підходи до забезпечення стійкості мереж часто 
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зосереджуються на статичних оцінках ризику або реактивних протоколах реагування. Це 

суттєво обмежує здатність систем до адаптації та проактивного прогнозування порушень у 

разі складних багатофакторних атак [3], [4], [5]. У той же час сценарне моделювання 

дозволяє формалізувати множину можливих векторів атаки, врахувати часову динаміку їх 

реалізації та оцінити критичні часові вікна втрати сервісності. У зв’язку з цим особливої 

значущості набуває розроблення адаптивної моделі оцінювання цифрової стійкості, яка 

ґрунтується на динамічному відображенні реакції мережі на хвильове навантаження.  

Метою цієї наукової роботи є побудова формалізованої сценарної моделі впливу 

хвильових атак на мережу з урахуванням адаптивної межі втручання. Ця межа відображає 

інтегральну характеристику атаки: її інтенсивність, тривалість, швидкість реагування 

системи та ступінь перевантаження вузлів. Такий підхід дозволяє не тільки зафіксувати 

момент втрати стійкості, але й спрогнозувати майбутні збої на основі накопиченої інформації 

про попередні хвилі атак. У межах дослідження поставлено наступні завдання. По-перше, 

визначити індикатори втрати стійкості мережевих вузлів, що проявляються у вигляді 

деградації сервісів, збільшення латентності, нестабільної маршрутизації. По-друге, ввести 

динамічний формальний коефіцієнт стійкості вузла як функцію часу та типу атаки – R(t, A), 

який дозволяє кількісно описати рівень цифрової деградації. По-третє, реалізувати 

прогнозування втрати сервісу на основі математичного моделювання в середовищі 

MATLAB, що передбачає створення моделей хвильових навантажень, аналізу пікових 

навантажень, часу відновлення та ефективності сценаріїв реагування. У роботі особливу 

увагу приділено аналізу наявних досліджень у сфері кіберстійкості, що охоплюють як 

технічні, так і організаційні аспекти. Аналіз літератури включає джерела, що висвітлюють 

нейроповедінкові моделі впливу атак, застосування методів штучного інтелекту для 

передбачення фішингових загроз, а також стандартизовані підходи до класифікації 

вразливостей (CVSS). Використано досвід сценарного моделювання для систем критичної 

інфраструктури, а також результати досліджень із багатошарової реконфігурації топологій 

під час атаки. Це дозволяє інтегрувати найкращі практики в єдину концепцію, зорієнтовану 

на практичну реалізацію систем оперативного реагування в реальному часі. 

Аналіз останніх досліджень та публікацій 

У науковому полі питань цифрової стійкості та протидії хвильовим гібридним атакам вже 

сформувався значний масив робіт, які заклали методологічні та прикладні основи для 

подальших досліджень. Так, Sun, Liu та Singhal досліджували проблематику кіберстійкості у 

контексті хмарних обчислень, наголошуючи на необхідності поєднання технічних і 

організаційних підходів для зменшення вразливостей інфраструктур. Carias, Labaka, Sarriegi 

та Hernantes запропонували модель управління кіберстійкістю, акцентуючи увагу на 

проактивних стратегіях реагування у складних середовищах. 

Вагомий внесок у розвиток кількісних підходів зробили Weisman та співавтори, які 

запропонували метрики для формалізації стійкості мереж у часі, а також підтвердили дієвість 

таких моделей на практичних експериментах. Подібні дослідження продовжили Kott і 

Vandekerckhove, які побудували математичні моделі кіберстійкості на основі стохастичних 

мереж. Окрему увагу варто приділити працям Kalinin та Ovasapyan, де розглянуто 

застосування навчальних автоматів для підтримки відновлюваності мережевих систем. У 

площині аналізу архітектурних ризиків значні результати продемонстрували Kuikka і 

Rantanen, які дослідили стійкість багатошарових комунікаційних мереж, а також Frey, що 

вивчав уразливість BGP-«хребта» Інтернету. Netkachov, Popov та Salako зосередили увагу на 

моделюванні стійкості критичних інфраструктур під дією складних атак, тоді як Lemeshko, 

Yeremenko та Fuks запропонували метод проєктування кіберстійких  

інформаційно-комунікаційних мереж. 

Проблематика хвильових і гібридних атак розкривається у роботах Liu, Tan, Wang, Li та 

Hou, які зосередилися на адаптивному керуванні у мережевих системах та застосуванні 
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подієвих механізмів для підтримки стабільності. Barna і колеги запропонували  

модельно-орієнтовані алгоритми пом’якшення DoS-атак, які довели ефективність у сценаріях 

серійних імпульсних навантажень. Не менш важливими є дослідження когнітивної складової 

гібридних атак. Yadollahi, Zhang, Siddiqui, van Geest, Maturure та Sahu розробили гібридні 

моделі машинного навчання для виявлення фішингових кампаній, що дало змогу скоротити 

час виявлення загроз і знизити накопичувальний ефект від інформаційно-психологічних 

впливів. Розвиток напрямку самонавчання систем кіберстійкості продемонстровано у працях 

Bouom, Cahyono та Kalinin, де застосовано підкріплювальне навчання та алгоритми 

самоконтрольованого виявлення аномалій. Водночас Kanthimathinathan, Kanaan та Petrenko 

приділили увагу інтегрованим рамкам управління стійкістю для бізнес-середовища, які 

поєднують проактивний захист і швидке відновлення після кризових подій. 

Таким чином, наукова література показує значний прогрес у напрямі моделювання 

стійкості мереж, однак виявляє і прогалини. Зокрема, більшість підходів орієнтовані або 

лише на технічні параметри, або лише на когнітивні впливи, тоді як комплексні хвильові 

атаки потребують інтегрованої динамічної моделі. Також відчутною є потреба у метриках, 

які враховують як миттєве навантаження, так і накопичувальний ефект попередніх хвиль. 

Саме ці аспекти враховано у нашій роботі, де введено поняття адаптивної межі впливу та 

коефіцієнта стійкості вузла у часі. 

Критеріальна модель якості функціонування розподільної електричної мережі 

Мета дослідження полягає у формуванні формалізованої моделі оцінювання динаміки 

інформаційної стійкості комунікаційних мереж в умовах хвильових гібридних атак на основі 

введення адаптивної межі впливу та коефіцієнта стійкості вузла у часі. Такий підхід 

покликаний забезпечити можливість своєчасного виявлення критичних вікон втрати 

сервісності, прогнозування подальших збоїв та розробки проактивних стратегій захисту. 

Основні завдання дослідження включають: 

1. Аналіз сучасних підходів до моделювання кіберстійкості комунікаційних систем та 

визначення їхніх переваг і обмежень у контексті хвильових і комбінованих атак. 

2. Формалізацію показників втрати стійкості мережевих вузлів, зокрема деградації 

сервісів, збільшення латентності та нестабільності маршрутизації. 

3. Введення математичної моделі коефіцієнта стійкості вузла як функції часу та типу 

атаки, що дозволяє кількісно описати рівень цифрової деградації. 

4. Розроблення інтегральної моделі накопиченого впливу для врахування історії атак із 

ковзним часовим вікном та оцінки кумулятивних ефектів. 

5. Побудову моделі адаптивної межі впливу, яка враховує динаміку зміни навантаження та 

швидкість реагування системи, забезпечуючи точніше прогнозування моментів втрати 

стійкості. 

6. Чисельне моделювання у середовищах MATLAB та Python/Colab для перевірки 

коректності розроблених моделей, аналізу чутливості до параметрів атак та оцінки 

ефективності сценаріїв реагування. 

7. Експериментальну перевірку на кейсах комбінованих атак (DoS та фішинг) із 

визначенням найбільш уразливих сегментів мережі та оцінкою часу відновлення сервісів. 

8. Формування практичних рекомендацій щодо інтеграції запропонованої моделі у 

системи оперативного реагування та управління кібербезпекою для державних і критично 

важливих інфраструктур. 

Методологія дослідження 

Методологічна частина цього дослідження ґрунтується на концепції хвильового 

навантаження як форми комбінованого впливу гібридних атак, що здійснюють як технічну, 

так і когнітивну дестабілізацію мережевих вузлів. Такий підхід є актуальним у контексті 

сучасних викликів до цифрової стійкості, коли атаки з ефектом кумуляції (DoS, BGP-



ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА КОМП’ЮТЕРНА ТЕХНІКА 

Наукові праці ВНТУ, 2025, №3 4 

маніпуляції, фішинг) можуть не лише перевантажити систему, але й викликати ланцюгову 

реакцію деградації сервісу [2], [5].  

Алгоритм оцінки інформаційної стійкості вузла комунікаційної мережі базується на 

кількох послідовних етапах. Перший етап передбачає визначення початкових параметрів 

системи, таких як номінальна продуктивність вузла, базовий рівень адаптивної межі, 

параметри інтенсивності атаки та коефіцієнти згасання. Наступним кроком здійснюється 

безпосереднє моделювання атаки за допомогою математичної моделі хвильового впливу та 

інтегральної моделі накопиченого впливу, що дозволяє отримати поточні значення 

навантаження на вузол. Потім обчислюється коефіцієнт стійкості вузла, що 

використовується як індикатор рівня деградації. Важливим етапом алгоритму є порівняння 

поточного навантаження з адаптивною межею впливу для визначення необхідності 

термінового втручання або переналаштування системи. 

 
Рис. 1. Схема алгоритму інформаційної стійкості вузла 

 

Алгоритм, зображений на рис. 1, працює як послідовність взаємопов’язаних етапів. 

Спочатку визначаються початкові параметри системи, зокрема номінальна продуктивність 

вузла, базовий рівень адаптивної межі впливу, характеристики атаки та коефіцієнт згасання. 

Далі проводиться моделювання хвильового впливу, на основі якого розраховується 

інтегральний показник з урахуванням попередніх хвиль. Отримані значення 

використовуються для обчислення адаптивної межі як функції похідної накопиченого 

навантаження та визначення поточного рівня впливу на вузол. На наступному етапі 

визначається коефіцієнт стійкості, що слугує індикатором деградації системи. Якщо його 

значення виявляється нижчим за критичний поріг, вузол вважається непрацездатним і 

запускається механізм термінового переналаштування; у випадку перевищення 

попереджувального порогу система переходить у режим оперативного реагування. Якщо ж 

показники залишаються у безпечних межах, мережа продовжує функціонувати у штатному 

режимі. Така логіка забезпечує адаптивне реагування на хвильові гібридні атаки та формує 

основу для моделювання цифрової стійкості комунікаційних вузлів. 
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Параметри моделювання 

У рамках сценарного моделювання було виокремлено кiлька ключових параметрiв, вiд 

яких безпосередньо залежить динамiка втрати стiйкостi вузлiв мережi: коефiцiєнт чутливостi 

k, ширина iмпульсу σ та коефiцiєнт згасання α. 

Параметр k визначає швидкiсть адаптацiї порогової межi β(t) до змiн iнтегрального 

навантаження Q(t). За малих значень k система реагує повiльнiше, що пiдвищує ризик 

перевантаження при рiзких пiках, натомiсть великi значення зумовлюють агресивне 

пiдвищення порогу, яке може призводити до хибної iнтерпретацiї аномалiй як легiтимного 

трафiку. Вибiр k здiйснювався у дiапазонi 0.1 – 5.0 шляхом калiбрування на синтетичних 

сценарiях хвильових атак з подальшою перевiркою стiйкостi на незалежних даних. 

Ширина iмпульсу σ характеризує тривалiсть окремої хвилi атаки. Невеликi значення  

(5 – 15 секунд) вiдповiдають коротким DDoS-сплескам, тодi як великi (30 – 60 секунд) 

вiдображають затяжнi низькошвидкiснi впливи. У вибранiй моделi σ задавалася в межах  

10 – 40 секунд вiдповiдно до характеру атак, що спостерiгалися у практичних кейсах. 

Коефiцiєнт згасання α вiдображає швидкiсть вiдновлення системи пiсля завершення хвилi 

атаки. За малих значень α (0.01 – 0.05) накопичений ефект зберiгається довше, що iмiтує 

затримку у вiдновленнi сервiсу. Вищi значення (0.2 – 0.5) демонструють швидке 

самовiдновлення системи. Остаточний вибiр параметра здiйснювався за допомогою 

оптимiзацiї функцiї втрат мiж моделлю та емпiричними даними, отриманими з логiв  

SIEM-систем i результатiв iмiтацiйного моделювання. 

Таким чином, усi параметри не лише мають фiзичну iнтерпретацiю, але й пiдбиралися на 

основi методики калiбрування: спершу проводився грубий пошук у рекомендованих 

дiапазонах, а потiм застосовувалася локальна оптимiзацiя та аналiз чутливостi. Це 

забезпечило вiдтворюванiсть результатiв i можливiсть використання моделi в подальших 

дослiдженнях та практичних системах кiберзахисту. 

Математична формалізація 

Для кількісної оцінки інформаційної стійкості мережі було введено коефіцієнт стійкості 

вузла ),,( AtR  що визначає співвідношення між функціональною продуктивністю вузла в 

умовах атаки та номінальною продуктивністю вузла в умовах без атаки: 

 #,
),(

=),(
0P

AtP
AtR  (1) 

де: ),( AtP  – продуктивність вузла під впливом атаки A ; 0P  – номінальна продуктивність 

вузла за відсутності зовнішнього впливу. 

Критерій втрати працездатності вузла визначається умовою: 

 0.5.#<),( AtR  (2) 

P (t) – фактична продуктивнiсть вузла у момент часу t, яка вiдображає обробку 

легiтимного трафiку пiд час атаки. Одиницi вимiру: Mbps, pps (пакети за секунду) або iншi 

метрики продуктивностi. 

P0 – еталонна продуктивнiсть вузла у нормальних умовах без впливу атак, 

використовується для нормалiзацiї результатiв. 

R(t) – безрозмiрний коефiцiєнт стiйкостi, що показує вiдносну працездатнiсть вузла  

(0 < R(t) ≤ 1). 

Rcrit – заздалегiдь визначений порiг критичної деградацiї сервiсу. Якщо R(t) ≤Rcrit, 

фiксується втрата працездатностi й активуються механiзми захисту. 

У такому випадку вузол вважається неспроможним підтримувати необхідний рівень 

сервісності, і система потребує термінового переналаштування або втручання. 

Інтегральна модель накопиченого впливу 

Для прогнозування моменту втрати сервісу було використано інтегральну модель 
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накопиченого впливу атаки. Ця модель дозволяє враховувати не лише миттєве навантаження, 

але й історію попередніх атак із ковзним часовим вікном T : 

 #,),(??=),( )(  dAWeAtI t
t

Tt


  (3) 

де: Q(t) – iнтегральний показник накопиченого впливу атаки на вузол у момент часу t, що 

вiдображає сумарний ефект усiх попереднiх iмпульсiв; I(t) – миттєва iнтенсивнiсть атаки у 

момент часу t (наприклад, кiлькiсть шкiдливих запитiв на секунду); α – коефiцiєнт згасання 

впливу атаки, який характеризує швидкiсть вiдновлення вузла пiсля завершення атаки; ∆t –

ковзне часовe вiкно, у межах якого враховується iсторiя попереднiх атак; t – поточний 

момент часу, для якого обчислюється iнтегральний ефект; τ – змiнна iнтегрування, що 

описує попереднi моменти часу. 

Таким чином, модель поєднує миттєве навантаження I(t) з iсторiєю попереднiх атак у 

межах вiкна ∆t, при цьому старiшi подiї зменшуються експоненцiйно зi швидкiстю α. Це 

забезпечує можливiсть коректного прогнозування моменту втрати сервiсу. 

Чисельне моделювання цієї інтегральної моделі здійснено за допомогою програмного 

середовища MATLAB/Simulink, що дозволило створити різноманітні сценарії симуляцій для 

аналізу чутливості до параметрів атаки. 

Математична модель хвильового впливу 

Хвильовий характер атаки описується за допомогою періодичної функції, яка відображає 

повторювані імпульсні навантаження на вузли мережі: 
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де: maxA  – пікове значення інтенсивності атаки; nt  – моменти часу появи пікових 

навантажень;   – параметр, що визначає ширину окремого імпульсу атаки; N  – загальна 

кількість хвиль атаки. 

Модель адаптивної межі впливу 

Запропоновано також поняття адаптивної межі впливу )(tB , яка дозволяє визначити 

граничні значення навантаження, за яких починається деградація вузла: 

 
#,

),(
=)( 0

dt

AtdI
BtB 

 (5) 

де: 0B  – базовий рівень адаптивної межі впливу;   – коефіцієнт чутливості межі впливу 

до швидкості зміни накопиченого впливу атаки; dQ(t)/dt –швидкiсть змiни накопиченого 

впливу атаки у момент часу t. Вiдображає темп наростання або спаду навантаження. 

За швидкого зростання атаки збiльшує β(t), приспадаючому впливi – зменшує. 

Використовуючи модель адаптивної межі, можна динамічно визначати моменти 

необхідності оперативного реагування, що забезпечує підвищену точність прогнозування 

втрати стійкості вузла. 

Метод чисельної реалізації та валідації 

Для чисельної реалізації представлених моделей було застосовано методи чисельного 

інтегрування (метод трапецій), оптимізаційні алгоритми для уточнення параметрів моделі та 

імітаційне моделювання. Валідація отриманих моделей проводилася за допомогою 

експериментальних кейсів, що імітують реальні атаки (DoS та фішинг), з використанням 

даних про реальні випадки кіберінцидентів. 

Програмна реалізація 

Програмна реалізація чисельного моделювання здійснена у середовищі Python із 

використанням платформи Google Colab, що забезпечує зручність роботи з 
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обчислювальними ресурсами та спрощує інтеграцію з іншими інструментами аналізу даних. 

Структура коду включає окремі модулі для завдання параметрів моделі, налаштування 

сценаріїв впливу, реалізації алгоритмів чисельного інтегрування та автоматизованої обробки 

результатів експериментів. 

Завдяки такому підходу дослідник має змогу оперативно змінювати початкові умови, 

експериментувати з різними значеннями чутливості моделі або параметрами граничної межі 

впливу, а також тестувати роботу захисту на різних типах атак. Зберігання результатів 

моделювання у форматі CSV надає можливість подальшого використання цих даних для 

побудови графіків, статистичного аналізу або проведення порівняльних досліджень між 

різними моделями. Крім того, програмна реалізація передбачає автоматичне генерування 

візуалізацій, які ілюструють динаміку змін інтенсивності впливу, адаптивну реакцію системи 

та ймовірність атаки у часі. Такі графіки дозволяють швидко і наочно оцінити ефективність 

розроблених алгоритмів у різних сценаріях, що є важливою складовою для формування 

практичних рекомендацій з підвищення цифрової стійкості комунікаційних мереж. 

 

 
Рис. 2. Відображення програмної реалізації 

 

Застосування запропонованих методів забезпечує точне й ефективне прогнозування 

цифрової стійкості мереж під час хвильових гібридних атак. Поєднання сценарного 

моделювання, чисельних методів та сучасної програмної реалізації дає змогу детально 

аналізувати реакцію мережі на різні загрози, своєчасно виявляти критичні моменти та 

оптимізувати стратегії захисту. Автоматизовані інструменти обробки даних і візуалізації 

підтримують швидке ухвалення рішень і формування практичних рекомендацій для 

підвищення захищеності інформаційних систем. Завдяки гнучкій архітектурі модель можна 

адаптувати до різних типів мережі атак, а також використовувати для серій експериментів, 

що допомагає знаходити оптимальні параметри протидії. Збереження результатів у зручних 

форматах спрощує роботу з великими обсягами даних і дозволяє проводити порівняльний 

аналіз ефективності різних підходів. 
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Рис. 3. Програмна реалізація у Google Colab 

 

У середовищі Google Colab після виконання коду з’являється попередження про застарілу 

функцію та повідомлення про збереження результатів у файл. Перший графік відображає 

хвильову DDoS-атаку у вигляді піків інтенсивності трафіку та реакцію системи: адаптивна 

межа піднімається на час атаки й повертається до нормального рівня, а ймовірність атаки 

різко зростає у моменти піків. Другий графік показує коефіцієнт стійкості вузла: під час 

хвиль він піднімається, але не перевищує критичні межі тривалий час, що свідчить про 

правильне функціонування захисту. Після завершення атаки всі показники відновлюються, 

демонструючи здатність системи до самозцілення та ефективне виявлення й нейтралізацію 

загрози. 

Результати  

Розділ присвячено аналізу наслідків сценарного та чисельного моделювання процесів 

деградації інформаційної стійкості комунікаційних мереж у середовищах Python/Colab і 

MATLAB. Метою цього етапу є перевірка адекватності та відтворюваності розроблених 

математичних моделей інформаційної стійкості у контексті хвильових і комбінованих 

гібридних атак, що поєднують технічні (DoS, BGP-маніпуляції) та когнітивні (фішинг, 

інформаційно-психологічний вплив) компоненти [3], [5], [17]. Для забезпечення 

достовірності результатів моделювання було використано двоетапний підхід. На першому 
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етапі реалізовано серію експериментів у середовищі Python/Colab із можливістю варіювання 

параметрів хвильового навантаження, інтенсивності атак і швидкості відновлення системи. 

На другому етапі здійснено валідацію отриманих залежностей у MATLAB, що дозволило 

оцінити узгодженість між теоретичними моделями та експериментальними спостереженнями 

[6], [9], [13]. У процесі аналізу розглядалися такі показники, як час перевищення граничного 

навантаження, рівень втрат сервісності, швидкість адаптації системи та похибка 

прогнозування стійкості. Особлива увага приділялася впливу когнітивних чинників, 

пов’язаних із фішинговими кампаніями та компрометацією облікових записів, що формують 

додаткове навантаження на систему безпеки [35], [37], [39]. Таке поєднання технічних і 

соціотехнічних факторів дозволяє моделювати реалістичні сценарії, які відображають 

сучасну структуру гібридних загроз [22], [23], [42]. У цьому розділі наведено порівняльний 

аналіз результатів симуляцій, узагальнені таблиці ключових метрик, графічні залежності, а 

також приклади коду MATLAB Mobile, що використовувалися для побудови профілів 

хвильових атак і відображення реакції мережевої системи. Отримані результати дали змогу 

ідентифікувати критичні часові вікна втрати сервісності, оцінити чутливість системи до змін 

параметрів атак та перевірити ефективність адаптивних алгоритмів реагування [11], [14], 

[20]. Розроблений підхід сприяє підвищенню рівня цифрової стійкості комунікаційних 

мереж, забезпечує можливість своєчасного прогнозування інцидентів і може бути 

використаний у системах оперативного реагування SOC та CERT-UA для формування 

проактивних стратегій захисту [5], [25], [44]. Отримані результати стали підґрунтям для 

подальшої інтерпретації та критичного аналізу у розділі «Discussion». 

Математична модель хвильоподібного впливу 

Для опису хвильових атак було застосовано модель періодичних імпульсів: 
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де A  – пікова інтенсивність атаки, kt  – моменти початку хвиль,   – параметр ширини 

імпульсу. 

Модель адаптивної межі впливу 

Адаптивна межа описується як: 
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де 0  – базова межа,   – коефіцієнт чутливості, )(tQ  – накопичений вплив: 
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Коефіцієнт стійкості як функція часу 

Для кількісного аналізу стану мережевого вузла під час хвильових гібридних атак у 

дослідженні використано показник коефіцієнта стійкості, який відображає зміну 

працездатності системи в часі. Ідея цього коефіцієнта ґрунтується на порівнянні поточної 

продуктивності мережевого вузла під впливом атаки з його номінальною продуктивністю в 

нормальних умовах. Таким чином, коефіцієнт дозволяє визначити ступінь деградації сервісу 

у динаміці та оцінити, наскільки глибоко атака вплинула на здатність системи обробляти 

легітимний трафік [3], [5], [9]. Високі значення коефіцієнта свідчать про стабільний стан 

вузла і достатній запас ресурсів для підтримання функціонування мережі, тоді як зниження 

показника означає зростання впливу шкідливих дій. Якщо значення падає нижче 

встановленого попереджувального порогу, система переходить у режим підвищеного 

моніторингу, активуючи механізми адаптації. Подальше зниження до критичного рівня 

сигналізує про втрату стійкості й необхідність негайного реагування – переналаштування 
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топології, активацію резервних каналів або ізоляцію скомпрометованого сегмента [14], [20], 

[25]. 

Рівень цифрової стійкості вузла моделюється функцією: 
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де )(tP  – поточна продуктивність під атакою, 0P  – номінальна продуктивність. Критичні 

пороги: 

1.0<)(tR  – попереджувальний рівень; 

0.8<)(tR  – критична деградація сервісу. 

Аналіз результатів моделювання в Colab: 

Побудовано графіки хвильового навантаження )(tI , адаптивної межі )(t  та коефіцієнта 

стійкості )(tR  у середовищі Python/Colab.  

Результати свідчать: 

Усі атаки ідентифіковано коректно, адаптивна межа встигає підлаштуватися під піки 

навантаження. 

)(tR  під час атак підіймається > 2.5, але швидко стабілізується нижче порогу 1.0=R . 

Система відновлюється після кожної хвилі атаки – ефект самозцілення працює. 

Кейсове моделювання атаки DoS + фішинг на сегмент ОДА. 

Сценарiй «DoS+фiшинг»: розширений когнiтивний компонент i обґрунтування 

гiбридностi: 

Сценарiй «DoS+фiшинг» у цьому дослiдженнi розглядається як iнтегрована загроза, яка 

поєднує технiчнi дiї з цiлеспрямованими когнiтивними впливами. Його сутнiсть полягає не 

лише у здiйсненнi масованого навантаження на мережевий вузол за допомогою DoS-ударiв, а 

й у створеннi умов для поглибленої дестабiлiзацiї через соцiотехнiчнi та iнформацiйнi 

механiзми. Фiшинговi кампанiї виступають лише одним iз iнструментiв когнiтивного впливу; 

когнiтивний компонент включає також iнсайдерськi дiї, манiпуляцiї з оновленнями або 

прошивками обладнання, використання вразливостей у реалiзацiях протоколiв (зокрема SSL 

та SNMP) i iнформацiйно-психологiчнi кампанiї, якi змiнюють поведiнку користувачiв та 

операторiв. Iнтеграцiя цих чинникiв у модель дозволяє адекватно вiдтворити кумулятивний 

характер реальних iнцидентiв i пiдвищити достовiрнiсть прогнозування моментiв втрати 

сервiсностi. [oaicitation : 02 − 2.docx](file − service ://file − 1JbccQ8W 9DxdUQPpn1Jrch). 

Розширення когнiтивного компоненту 

Когнiтивний компонент моделюється як сукупнiсть кiлькiсних iндикаторiв, що описують 

ступiнь компрометацiї користувачiв та операцiйних процесiв. До ключових iндикаторiв 

належать ймовiрнiсть успiшного фiшингу, частка скомпрометованих облiкових записiв, 

частота пiдозрiлих змiн конфiгурацiй i iнтенсивнiсть iнформацiйного впливу на 

користувачiв. Значення цих iндикаторiв можуть бути отриманi з логiв SIEM, аналiтики 

поведiнки (UEBA), реєстрiв iнцидентiв та записiв служб пiдтримки. Когнiтивнi iндикатори 

зазвичай мають повiльнiшу часову динамiку та нижчу пiковiсть порiвняно з миттєвими DoS-

iмпульсами, однак їхнiй накопичувальний ефект зменшує запас стiйкостi системи i робить 

мережу бiльш вразливою навiть допомiрних технiчних навантажень. У моделях слiд 

враховувати вiдмiннiсть часових констант мiж технiчними iмпульсами та когнiтивними 

процесами, що дозволяє коректно змоделювати сценарiї з попереднiми пiдготовчими 

кампанiями або довготривалими манiпуляцiями. 

Iнтеграцiя когнiтивного та технiчного впливу в модель 

Iнтеграцiя когнiтивного i технiчного впливiв здiйснюється через введення сумарного 

iндексу впливу, який додається до технiчної iнтенсивностi у формулi для iнтегрального 

показника накопиченого впливу. Такий пiдхiд вiдтворює механiзм кумуляцiї: фонове 

зростання когнiтивного iндексу зменшує запас стiйкостi вузла i прискорює досягнення 
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адаптивної межi при появi DoS-пiку. Модель має забезпечувати можливiсть варiювання ваг 

окремих когнiтивних компонентiв, що дає змогу дослiджувати чутливiсть системи до рiзних 

типiв соцiотехнiчних векторiв. Практично це означає, що атака, яка поодиноко не була б 

критичною, у поєднаннi з масштабованою фiшинговою або iнформацiйною кампанiєю може 

спричинити суттєве зниження продуктивностi та провокувати помилковi реакцiї систем 

монiторингу. 

Чому сценарiй вiдноситься до гiбридних атак 

Сценарiй «DoS+фiшинг» має гiбридний характер через поєднання рiзнорiдних векторiв 

загроз, що взаємопiдсилюють один одного: технiчне перевантаження ресурсiв та одночасне 

збiльшення внутрiшнiх вразливостей через компрометацiю людей, процесiв i прошивок. 

Поєднання цих компонентiв створює синергетичний ефект, коли загальний шкодочинний 

Було змодельовано змішану атаку на вузол регіональної адміністрації. Результати зведено 

у Таблиці 1. 

Таблиця 1 

Показники втрати сервісу при різних типах атак 

Тип атаки Макс. 
R(t)

 Час перевищення (t) , с Втрати сервісу 

DoS  

(1 хвиля) 
2.63 11.2 Часткове уповільнення 

DoS  

(3 хвилі) 
2.48 33.7 Короткочасна деградація 

Фішинг 1.21 0.0 Непомітний ефект 

DoS + Фішинг 2.85 42.6 Критичне зниження 

MATLAB-генерація профілю атаки 

Для валідації результатів у Python було відтворено профіль атаки в MATLAB з 

аналогічними параметрами: 

Тип функції: гаусівський імпульс. 

Частота хвиль: 1 кожні 200 секунд. 

Вікно згасання: λ=0.02. 

Результати підтвердили ідентичність поведінки адаптивної межі в обох середовищах, 

похибка становила <3 %. 

Для підтвердження результатів чисельного моделювання, виконаного в середовищі 

Python/Colab, було здійснено валідаційне моделювання у середовищі MATLAB з 

використанням аналогічних параметрів хвильового впливу. Основна мета полягала у 

перевірці адекватності моделі адаптивної межі впливу $\beta(t)$ та динамічного коефіцієнта 

стійкості $R(t)$ під час багаторазових хвильових атак. У процесі валідації було враховано 

різницю в алгоритмах реалізації імпульсних функцій у Python і MATLAB, що дозволило 

виявити незначні відмінності у початкових умовах. Візуалізація результатів охоплює два 

основних графіки: профіль атаки разом із реакцією порогової функції, а також динаміку 

коефіцієнта стійкості на різних етапах атаки. 

Крім того, аналіз порівняльних даних показав високий ступінь збіжності між результатами 

двох середовищ, що підтверджується похибкою менше 3 % при оцінці поведінки адаптивної 

межі. Це свідчить про коректність обраного підходу та чутливість моделі до ключових 

параметрів атаки. Додатково проведено тестування стійкості системи до варіацій вхідних 

параметрів, що дозволило отримати детальні рекомендації щодо адаптації критеріальної 

моделі для різних сценаріїв порушення електропостачання. Отримані результати можуть 

бути використані для тонкого налаштування захисних механізмів та визначення оптимальних 

стратегій реагування на кіберзагрози у розподільних електромережах. 
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Рис. 4. Графік хвильової атаки та адаптивної мережі 

 

На першому графіку показано інтенсивність атаки у вигляді періодичних імпульсів: синя 

крива відображає DDoS-подібні сплески з інтервалом у 200 секунд, а пунктирна червона 

крива демонструє адаптивну межу, яка піднімається під час піків і поступово повертається до 

базового рівня. Це свідчить, що система вчасно виявляє атаку й тимчасово підвищує поріг 

навантаження, знижуючи ризик деградації сервісу. На другому графіку чорна крива показує 

динаміку коефіцієнта стійкості: під час хвиль він падає до 0.25 – 0.30, але після завершення 

імпульсів повертається до безпечних значень. Горизонтальні лінії позначають пороги 

попередження та критичної втрати. Таким чином, результати підтверджують здатність 

системи до відновлення та ефективне запобігання перевантаженням, хоч а у випадку 

комбінованих атак таких як  DoS із фішингом потрібні додаткові заходи реагування . 

Статистична перевiрка результатiв моделювання 

Результати моделювання, отриманi в середовищах Python/Colab та MATLAB, потребують 

формального пiдкрiплення статистичними критерiями, що забезпечують довiру до висновкiв 

та їх вiдтворюванiсть. Для кожної ключової метрики, зокрема максимального значення 

коефiцiєнта стiйкостi Rmax, часу перевищення адаптивної межi Texceed та вiдсока втрат 

сервiсу, необхiдно наводити середнє значення, стандартне вiдхилення та 95 % довiрчi 

iнтервали. Довiрчi iнтервали рекомендується обчислювати як x¯± tn−1,0.975 √s , де x¯–

середнє значення вибiрки, s – стандартне вiдхилення, n – кiлькiсть спостережень. У випадках 



ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА КОМП’ЮТЕРНА ТЕХНІКА 

Наукові праці ВНТУ, 2025, №3 13 

вiдхилення розподiлу вiд нормального доцiльно застосовувати бутстреп-методи. Похибки 

прогнозiв оцiнюються за допомогою метрик RMSE (root mean squared error), MAE (mean 

absolute error) та Brier score для ймовiрнiсних прогнозiв. Для пiдтвердження якостi 

калiбрування можуть використовуватися дiаграми узгодженостi та показник «coverage», що 

демонструє частку випадкiв, коли фактичне значення потрапляє у 95 % прогнозний iнтервал. 

Включення цих критерiїв дозволяє виявляти не лише середнi тенденцiї, але й оцiнювати 

розподiл невизначеностей. 

Порiвняння рiзних сценарiїв атак (DoS однохвильовий, DoS багатохвильовий, фiшинг, 

DoS+фiшинг) має супроводжуватися формальними тестами значущостi. У випадку 

нормального розподiлу даних застосовується однофакторний ANOVA iз пост-hoc 

порiвняннями, а для негаусових розподiлiв – непараметричний тест Kruskal–Wallis. Для 

парних сценарiїв, наприклад для результатiв моделювання в Python i MATLAB, 

рекомендується парний t-тест або критерiй Вiлкоксона. При множинних перевiрках слiд 

застосовувати поправки на множиннiсть (Bonferroni або Holm). 

Для iнтерпретацiї результатiв необхiдно вказувати не лише p-значення, але й розмiр 

ефекту (Cohen’s d чи η2), що демонструє практичну значущiсть вiдмiнностей. Додатково 

корисним є аналiз потужностi тестiв, який дає змогу оцiнити достатнiсть вибiрки для 

виявлення очiкуваних ефектiв. 

Важливим кроком є аналiз чутливостi. Варiювання параметрiв k, σ, α у заданих дiапазонах 

та повторний розрахунок метрик з довiрчими iнтервалами дозволяє оцiнити стiйкiсть 

висновкiв до вибору вхiдних параметрiв моделi. У поєднаннi з валiдацiєю на незалежних 

наборах даних або логах SIEM це забезпечує пiдвищену надiйнiсть i практичну цiннiсть 

результатiв. 

Для представлення пiдсумкових результатів доцільно оформити таблицi з такими 

стовпцями: «Метрика», «Сценарiй», «n», «Середнє (±s)», «95 % CI», «RMSE/MAE»,  

«p-value», «Розмiр ефекту». Графiчнi матеріали варто доповнювати довiрчими інтервалами у 

виглядi діапазонів або boxplot-дiаграм. Такий пiдхiд надає читачам прозору картину 

надiйностi та статистичної обґрунтованостi висновкiв. 

Практичне застосування сценарного моделювання в корпоративних SOC та досвід  

CERT-UA: 

Запропонований у роботі метод сценарного моделювання з адаптивною межею впливу має 

безпосереднє практичне застосування у корпоративних Security Operation Center (SOC). 

Модель дозволяє прогнозувати критичні вікна втрати сервісності, формувати показники 

цифрової стійкості та своєчасно запускати алгоритми оперативного реагування. У 

корпоративних SOC це забезпечує: по-перше, прогнозування хвильових DDoS-атак, що 

повторюються з певною періодичністю, та активацію резервних ресурсів ще до досягнення 

критичного навантаження; по-друге, кореляцію технічних і когнітивних векторів загроз, коли 

фіксується одночасне зростання DoS-трафіку і компрометація облікових записів після 

фітингових кампаній, що дозволяє побудувати єдиний інтегральний індекс загрози; по-третє, 

автоматизацію SOAR-playbooks, які базуються на змінних значеннях коефіцієнта стійкості 

$R(t)$ та адаптивної межі β(t), що унеможливлює роботу лише за статичними правилами. 

Особливе значення цей підхід має у державних командах реагування на інциденти, зокрема 

CERT-UA. У відкритих звітах зазначається, що CERT-UA регулярно документує масштабні 

хвильові DDoS-атаки на державні портали, які супроводжуються фітинговими кампаніями та 

інформаційно-психологічними впливами. Прикладом є інциденти 2022 – 2024 років, коли 

CERT-UA повідомляла про використання шкідливих Java Script-компонентів для ініціації 

масованих запитів (атаки типу Brown Flood) та надавала рекомендації щодо пере 

налаштування мережевої топології, фільтрації трафіку і застосування scrubbing-сервісів. 

Подібні кейси демонструють реальне використання принципів адаптивної межі впливу та 

динамічного коефіцієнта стійкості: виявлення моменту перевищення критичного порогу, 

активація механізмів самовідновлення і підключення зовнішніх сервісів для захисту. Таким 
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чином, сценарне моделювання з адаптивною межею впливу може розглядатися як 

універсальний підхід для підвищення ефективності корпоративних SOC і урядових CERT. 

Воно забезпечує проактивне прогнозування наслідків хвильових атак, інтеграцію різнорідних 

векторів загроз, автоматизацію реагування та підвищення рівня цифрової стійкості 

критичних комунікаційних систем. 

Висновки 

У ході дослідження було сформульовано й обґрунтовано низку нових положень, які 

визначають як теоретичну, так і практичну цінність роботи. Теоретичний внесок полягає у 

введенні поняття адаптивної межі впливу як інтегральної характеристики, що поєднує 

динаміку навантаження, швидкість реагування системи та ступінь перевантаження вузлів. 

Розроблено формалізований коефіцієнт стійкості вузла у часі, який дозволяє кількісно 

оцінювати рівень деградації, визначати критичні часові вікна втрати сервісності та 

прогнозувати довготривалі наслідки хвильових атак. Побудовано інтегральну модель 

накопиченого впливу, яка враховує як миттєві імпульси, так і кумулятивний ефект 

попередніх хвиль, що забезпечує більш реалістичне відтворення умов багатофакторних 

гібридних атак. Прикладна новизна полягає у реалізації сценарного моделювання в 

середовищах MATLAB і Python/Colab, яке підтвердило працездатність та відтворюваність 

запропонованих моделей. Проведене кейсове дослідження впливу комбінованих DoS- та 

фішингових атак на сегмент державної інфраструктури дозволило виявити найбільш 

уразливі підмережі та розробити адаптивні заходиз ахисту. Запропоновані алгоритми 

забезпечили можливість своєчасного прогнозування моментів втрати стійкості, оперативного 

переналаштування системи та підтримання працездатності навіть за умов багатофакторних 

загроз. Практичне значення дослідження підсилюється перспективами інтеграції моделі в 

сучасні системи моніторингу та управління кіберзахистом, а також потенціалом 

використання методів штучного інтелекту для створення самонавчальних і автономних 

механізмів реагування. Отримані результати підтвердили, що формалізований коефіцієнт 

стійкості та концепція адаптивної межі впливу є ефективними інструментами як для аналізу 

поведінки мережі під час атак, так і для побудови проактивних стратегій захисту критичних 

комунікаційних систем. 
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